


 

Аналитическая справка 
к программе дополнительной профессиональной подготовки (программе 
профессиональной переподготовки) ИТ-профиля (далее – ДПП ПП) 

«Основы анализа данных и машинное обучение» 
 

1. Целевая группа обучающихся по ДПП ПП 

Программа разработана для слушателей, обучающихся по 

специальностям и направлениям подготовки, не отнесенным к ИТ-сфере, 

согласно приложению к Методике расчета показателя «Количество принятых 

на обучение по программам высшего образования в сфере информационных 

технологий за счет бюджетных ассигнований федерального бюджета 

(нарастающим итогом, начиная с 2021 года)», утвержденной приказом 

Минцифры России от 28 февраля 2022 г. № 143. 

2. Трудоемкость ДПП ПП составляет 324 часа, длительность не более 

16 месяцев. 

3. Целью ДПП ПП является формирование у слушателей, 

обучающихся по специальностям и направлениям подготовки, не отнесенным 

к ИТ-сфере, согласно приложению к Методике расчета показателя 

«Количество принятых на обучение по программам высшего образования в 

сфере информационных технологий за счет бюджетных ассигнований 

федерального бюджета (нарастающим итогом, начиная с 2021 года)», 

утвержденной приказом Минцифры России от 28 февраля 2022 г. № 143, 

цифровых компетенций в области построения систем, обучающихся или 

самообучающихся по располагаемой выборке данных, с использованием 

современных математических и алгоритмических подходов, а также 

приобретение по итогам прохождения ДПП ПП новой квалификации 

«Системный аналитик». 

4. Приоритетная отрасль экономики, обеспечиваемая 

выпускниками ДПП ПП 



 

Информационно коммуникационные технологии. 

5. Программа ДПП ПП рассмотрена на методическом совете НИЯУ 

МИФИ протокол №13 от 15.06.2022. 

6. Сведения об апробации ДПП ПП 

Модули образовательной программы прошли апробацию при 

реализации программ дополнительного профессионального образования 

(повышение квалификации, стажировка и профессиональная переподготовка) 

для научно-педагогических работников высших учебных заведений РФ в 

рамках выполнения работ по проекту о создании развитии Международного 

методического центра НИЯУ МИФИ в рамках соглашения о предоставлении 

из федерального бюджета грантов в форме субсидий в соответствии с пунктом 

4 статьи 78.1 Бюджетного кодекса Российской Федерации от 09.12.2019 No 

075-15-2019-1906 В рамках реализации Федерального проекта "Кадры для 

цифровой экономики" национальной программы "Цифровая экономика 

Российской Федерации". 

7. Наличие соглашений  с организациями реального сектора 

экономики, обеспечивающих сотрудничество в рамках ДПП ПП 

НИЯУ МИФИ имеет значительный опыт взаимодействия и 

сотрудничества с различными компаниями реального сектора экономики как 

при выполнении совместных научно-исследовательских и опытно-

конструкторских проектов, так и в части совместных образовательных 

проектов (практик, совместные образовательные программы, ДПО и многое 

другое). Ниже приводим перечень основных компаний реального сектора 

экономики, которые планируются к сотрудничеству в рамках реализации 

программы ДПП ПП:  

1. ООО "Ростелеком информационные технологии" 

2. АО "Атомстройэкспорт" 

3. АО "ТВЭЛ" 



 

4. АО "Федеральный центр науки и высоких технологий "Специальное 

научно-производственное объединение "Элерон" 

5. ФГУП "Всероссийский научно-исследовательский институт 

автоматики им. Н.Л. Духова"  

6. АО "Русатом Автоматизированные системы управления" 

Соглашения с указанными организациями приведены в Приложении 5. 

Отметим, что сотрудничество с компаниями в рамках реализации 

программы ДПП ПП не ограничивается только лишь данными компаниями. 

8. ИТ-организации, с которыми образовательная организация 

высшего образования – участник программы стратегического 

академического лидерства «Приоритет-2030» (далее – вуз-участник 

программы) осуществляет взаимодействие в рамках реализации ДПП ПП 

В рамках реализации ДПП ПП НИЯУ МИФИ осуществляет 

взаимодействие со следующими ИТ-организациями: 

1. АО "Гринатом" 

2. АО "Лаборатория Касперского" 

3. ООО "ВР Концепт" 

4. ООО "Крипто-Про" 

5. ООО "БПЦ Девелопмент" 

6. ООО "Безопасная информационная зона" 

7. ООО "Код Безопасности" 

8. ООО "ЦБИ "Маском" 

9. ПАО "Московская биржа" 

Соглашения с указанными организациями приведены в Приложении 6. 

Отметим, что сотрудничество с компаниями в рамках реализации 

программы ДПП ПП не ограничивается только лишь данными компаниями. 

9. Руководитель «цифровой кафедры» 



 

Сведения о руководителе «цифровой кафедры» представлены в 

Приложении 1. 

10. Руководитель ДПП ПП 

Сведения о руководителе ДПП ПП представлены в Приложении 2. 

11. Авторы и преподаватели ДПП ПП 

Сведения об авторах и преподавателях ДПП ПП представлены в 

Приложении 3. 

12. Рецензии на ДПП ПП от индустриальных партнеров, которые 

являются   экспертами    в    области    информационных    технологий 

и создания алгоритмов, программ, пригодных для практического 

применения: 

Рудинский Евгений Андреевич, технический менеджер проектов ООО 

«Хайтек», к.т.н. - 1 лист; 

Бочаров Никита Алексеевич, начальник отдела 3.4.5 ПАО «ИНЭУМ 

им. И.С. Брука», к.т.н. – 2 листах. 

Рецензии экспертов представлены в Приложении 4. 

 



 

Приложение 1 

 

Резюме руководителя «цифровой кафедры» 
 

 

Когос Константин Григорьевич  

Должность: Заместитель директора  

Института интеллектуальных  

кибернетических систем НИЯУ МИФИ 

 

Образование: 

• 2007–2012:  

Национального исследовательского ядерного университета 

«МИФИ» (НИЯУ МИФИ), факультет «Кибернетика и 

информационная безопасность», специальность 090105 

«Комплексное обеспечение информационной 

безопасности автоматизированных систем». 

Квалификация – специалист по защите информации. 

• 2012-2015:  

Аспирантура НИЯУ МИФИ, кафедра «Криптология и 

дискретная математика», специальность 05.13.19 – 

Методы и системы защиты информации, 

информационная безопасность. 

Ученая степень: Кандидат технических наук  

Стаж педагогической работы в НИЯУ МИФИ: 10 лет 



 

Преподаваемые дисциплины: 

1. Актуальные проблемы кибербезопасности (научно-технический 

семинар) 

2. Алгебраические методы защиты информации 

3. Анализ защищенности компьютерных систем 

4. Безопасность веб-приложений 

5. Безопасность сетей ЭВМ 

6. Биометрические системы аутентификации 

7. Защита информации от утечки по скрытым каналам 

8. Защищенные системы хранения данных 

9. Криптографические свойства функций 

10. Методология и организация научных исследований 

11. Научно-исследовательская деятельность и подготовка научно-

квалификационной работы (диссертации) на соискание ученой степени 

кандидата наук 

12. Основы кибербезопасности критически важных объектов 

13. Практические аспекты деятельности в области защиты информации 

14. Практические основы реверс-инжиниринга 

15. Симметричные криптосистемы 

16. Современные технологии обеспечения безопасности данных 

Опыт управления проектными командами: 

1. Проект «Аутентификация пользователей на основе поведенческой 

биометрии», выполнен при поддержке АО «Лаборатория Касперского», 

2017. 

2. Проект «MALWARIO: Идентификация новых форм вредоносного 

программного обеспечения на основе искусственного интеллекта». 1 

место на HITB AI Challenge 2019 и Kaspersky Secur’IT Cup 2019. 



 

3. Проект «Непрерывная аутентификация пользователей мобильных 

устройств на основе поведенческой биометрии», выполнен при поддержке 

Фонда содействия инновациям, 2019-2020. 

4. Проект «Международный научно-методический центр» НИЯУ МИФИ 

в рамках реализации федерального проекта «Кадры для цифровой 

экономики» национальной программы «Цифровая экономика Российской 

Федерации», 2019-2021. 

5. Комплекс работ по повышению качества подготовки кадров в условиях 

цифровой трансформации при поддержке ГК «Росатом», с 2020 по н.в. 

6. Проект «Qualcomm based IDS engine». 1 место на Kaspersky Secur’IT Cup 

2021. 

Руководство научно-исследовательскими проектами: 

1. Проект «Противодействие утечке информации по скрытым каналам в 

сетях пакетной передачи данных», грант Президента РФ для поддержки 

молодых ученых, 2018. 

2. Комплекс научно-исследовательских работ о интересах ООО 

«Техкомпания Хуавей», с 2019 по н.в. 

3. Проект «Непрерывная аутентификация пользователей мобильных 

устройств на основе поведенческой биометрии», выполнен при поддержке 

Фонда содействия инновациям, 2019-2020. 

4. Проект «Противодействие утечке информации по скрытым каналам в 

сетях пакетной передачи данных», грант ИБ МТУСИ в номинации 

«Научные проекты на соискание ученой степени доктора наук», 2022-

2023. 

Публикации: 

• Covert channel limitation via special dummy traffic generating // Journal 

of Computer Virology and Hacking Techniques, 2022 



 

• Пропускная способность бинарных скрытых каналов по времени в 

различных условиях распределения времени следования пакетов в 

сети // Системы высокой доступности, 2021г. Т. 17, Вып. 1 Стр. 41 

• Ограничение пропускной способности сетевых скрытых каналов по 

времени путем введения дополнительных случайных задержек 

перед отправкой пакета // Безопасность информационных 

технологий, 2021г. Т. 28, Вып. 4 Стр. 74-89 

• Метод идентификации скрытых каналов по памяти в сетях пакетной 

передачи данных // Безопасность информационных технологий, 

2021г. Т. 28, Вып. 3 Стр. 56-64 Статья Web of Science & Scopus A 

Technique to Limit Hybrid Covert Channel Capacity via Random 

Increasing of Packets' Lengths // Procedia Computer Science, 2021 Vol. 

190, Q2 pp. 231-240 

• How to limit capacity of timing covert channel by adding extra delays // 

Procedia Computer Science, 2021 Vol. 190, Q2 pp. 64-70 

• Статья Web of Science & Scopus On/Off Covert Channel Capacity 

Limitation by Adding Extra Delays // Proceedings of the 2021 IEEE 

Conference of Russian Young Researchers in Electrical and Electronic 

Engineering, ElConRus 2021, 2021г. НЕТ Стр. 2318-2322 

• Непрерывная аутентификация пользователей мобильных устройств 

на основе анализа из взаимодействия с сенсорным экраном // 

Методы и технические средства обеспечения безопасности 

информации, 2019г. Вып. 28 Стр. 88-90 

• Обнаружение аномальной активности в устройствах под 

управлением операционной системы android на основе анализа 

служебной информации // Методы и технические средства 

обеспечения безопасности информации, 2019г. Вып. 28 Стр. 90-91 



 

• Traffic Normalization for Covert Channel Protecting // Proceedings of 

the 2021 IEEE Conference of Russian Young Researchers in Electrical 

and Electronic Engineering, ElConRus 2021, 2021 НЕТ pp. 2330-2333 
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Приложение 2 
 

Руководитель дополнительной профессиональной подготовки 

(программе профессиональной переподготовки) ИТ-профиля 

(далее – ДПП ПП) 

 
Трофимов Александр Геннадьевич 

Должность: Доцент отделение 

интеллектуальных кибернетических систем 

офиса образовательных программ / Институт 

интеллектуальных кибернетических систем 
 

Образование: Московский инженерно-физический институт. 2005. 

Специальность - «Прикладная математика и информатика». 

Kвалификация - «математик, системный программист» 

Ученая степень: Кандидат технических наук 

Стаж педагогической работы в НИЯУ МИФИ: 14 лет 

Публикации: 

1) Cross-Modal Transfer Learning for Image and Sound // Studies in 

Computational Intelligence, 2022 Vol. 1008 SCI, Q4 pp. 238-245   

2) A method of choosing a pre-trained convolutional neural network for 

transfer learning in image classification problems // Studies in 

Computational Intelligence, 2020 Vol. 856, Q4 pp. 263-270   

3) Predictive Model for Calculating Abnormal Functioning Power 

Equipment // Studies in Systems, Decision and Control, 2020 Vol. 260, 

Q2 pp. 249-259  

4) Модель раннего обнаружения аварийных ситуаций на 

оборудовании электростанций на основе методов машинного 

обучения // Теплоэнергетика, 2019г. Вып. 3 Стр. 49-56   

5) Прогнозирование аварии на энергетическом оборудовании // 

XXVIII Международная научно-техническая конференция 
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Современные технологии в задачах управления, автоматики и 

обработки информации, 2019г. Стр. 190 

6) Программно-аналитический модуль предиктивной аналитики // 

Математические методы в технике и технологиях - ММТТ, 2019г. Т. 

10 Стр. 122-126 



 

Приложение 3 
 

Авторы и преподаватели дополнительной профессиональной 
подготовки (программе профессиональной переподготовки) ИТ-профиля 

(далее – ДПП ПП) 
 

ФИО Информация о разработчиках программы 
Трофимов 
Александр 
Геннадьевич 

См. Приложение 2 

Киреев Василий 
Сергеевич 

 

Должность: доцент отделение интеллектуальных 
кибернетических систем офиса образовательных 
программ 
Образование: Московский инженерно-физический 
институт. 2005. Специальность «Прикладная 
математика и информатика». Kвалификация 
«математик, системный программист» 
Ученая степень: кандидат технических наук 
Стаж педагогической работы: 18 года 
Преподаваемые дисциплины: 
1. Базовые методы обработки данных с 
использованием Python 
2. Балансовые методы в корпоративном управлении 
3. Визуализация данных 
4. Дополнительные главы математической статистики 
5. Интеллектуальный анализ текстов 
6. Маркетинг инноваций (Innovation Marketing) 
7. Математические и инструментальные методы 
машинного обучения 
8. Математические модели, методы и информационные 
технологии управления в социальных и экономических 
системах 
9. Методы работы с большими данными 
10. Программирование на языке Python 
11. Business Intelligence and Analytics 
12. Имитационное моделирование экономических 
процессов 
Участие в научных проектах: 

• № 20-010-00708 \20 «Разработка экономико-
математических моделей, методов и 
инструментария для создания и реализации 
программ лояльности российских 



 

международных мегапроектов» (2020-2012, 
РФФИ). 

• № RFMEFI57918X0158 «Разработка 
технологической подосновы развития 
инновационной социальной прежде всего 
жилищной инфраструктуры на базе смарт-
автоматов и принципах Интернета вещей» (2018-
2019, ФЦП «Исследования и разработки по 
приоритетным направлениям развития научно-
технологического комплекса России на 2014—
2020 годы»). 

• № 2017-14-579-0003 «Разработка программно-
технических и конструкторских решений 
поддержки технического обслуживания и 
предиктивного ремонта объектов частного 
домохозяйства в рамках концепции Интернета 
вещей» (2017-2018, ФЦП «Исследования и 
разработки по приоритетным направлениям 
развития научно-технологического комплекса 
России на 2014—2020 годы»). 

• № 15-07-08742 «Принципы создания 
алгоритмического обеспечения для многомерной 
классификации на примере анализа научных 
направлений» (2015-2017, РФФИ). 

• № 2014-14-576-0146 «Разработка метода и 
программно-технических решений повышения 
пертинентности информации в научных и 
аналитических рекомендательных системах» 
(2014-2016, ФЦП «Исследования и разработки по 
приоритетным направлениям развития научно-
технологического комплекса России на 2014—
2020 годы»). 

• Грант № RFMEF157917X0142 Федеральная 
целевая программа “исследования и разработки 
по приоритетным направлениям развития 
научно-технологического комплекса России на 
2014-2020 годы”. 

• Проект «Развитие методов кластерного анализа и 
создание информационной системы оценки 
результативности инновационных 
образовательных проектов» Федеральная 
целевая программа «Научные и научно-
педагогические кадры инновационной России» 
на 2009-2013 гг., мероприятие № 1.3.1 



 

Проведение научных исследований молодыми 
учеными - кандидатами наук 

 
Публикации: 

1) Fuzzy Cognitive Map Adaptive Algorithm // 
Proceedings of the 2022 Conference of Russian 
Young Researchers in Electrical and Electronic 
Engineering, ElConRus 2022, 2022 pp. 402-405  

2) Fuzzy Cognitive Map Ensembles to Solve 
Regression and Time Series Tasks // Proceedings of 
the 2022 Conference of Russian Young Researchers 
in Electrical and Electronic Engineering, ElConRus 
2022, 2022 pp. 406-409  

3) Оценка уровня знаний об атомной 
промышленности в белоруссии, венгрии, турции 
и финляндии // Фундаментальные исследования, 
2021г. Вып. 12 Стр. 180-185  

4) Cognitive Model of the Megaproject's Customer 
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