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Аналитическая справка 
к программе дополнительной профессиональной подготовки (программе 
профессиональной переподготовки) ИТ-профиля (далее – ДПП ПП) 

«Основы 3D-моделирования, промышленного дизайна и прототипирования в 
CAD/CAM/CAE» 

 

1. Целевая группа обучающихся по ДПП ПП 

Программа разработана для слушателей, обучающихся по 

специальностям и направлениям подготовки, не отнесенным к ИТ-сфере, 

согласно приложению к Методике расчета показателя «Количество принятых 

на обучение по программам высшего образования в сфере информационных 

технологий за счет бюджетных ассигнований федерального бюджета 

(нарастающим итогом, начиная с 2021 года)», утвержденной приказом 

Минцифры России от 28 февраля 2022 г. № 143. 

2. Трудоемкость ДПП ПП составляет 324 часа, длительность не более 

16 месяцев. 

3. Целью ДПП ПП является формирование у слушателей, 

обучающихся по специальностям и направлениям подготовки, не отнесенным 

к ИТ-сфере, согласно приложению к Методике расчета показателя 

«Количество принятых на обучение по программам высшего образования в 

сфере информационных технологий за счет бюджетных ассигнований 

федерального бюджета (нарастающим итогом, начиная с 2021 года)», 

утвержденной приказом Минцифры России от 28 февраля 2022 г. № 143, 

базовых цифровых компетенций, необходимых для профессиональной 

деятельности в области разработки физико-технических интеллектуальных 

систем, изделий и процессов, обладающих качественно новыми функциями, 

свойствами и возможностями для применения в различных областях атомной 

промышленности и других высокотехнологичных отраслях, а также 

приобретение по итогам прохождения ДПП ПП новой квалификации 

«Специалист-исследователь в области ядерно-энергетических технологий». 
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4. Приоритетная  отрасль экономики, обеспечиваемая 

выпускниками ДПП ПП 

Энергетическая инфраструктура. 

5. Программа ДПП ПП рассмотрена на методическом совете НИЯУ 

МИФИ протокол №13 от 15.06.2022. 

6. Сведения об апробации ДПП ПП 

Модули образовательной программы прошли апробацию при 

реализации программ дополнительного профессионального образования 

(повышение квалификации, стажировка и профессиональная переподготовка) 

для педагогических работников государственных образовательных 

организаций, подведомственных Департаменту образования и науки города 

Москвы. 

7. Наличие соглашений  с организациями реального сектора 

экономики, обеспечивающих сотрудничество в рамках ДПП ПП 

НИЯУ МИФИ имеет значительный опыт взаимодействия и 

сотрудничества с различными компаниями реального сектора экономики как 

при выполнении совместных научно-исследовательских и опытно-

конструкторских проектов, так и в части совместных образовательных 

проектов (практик, совместные образовательные программы, ДПО и многое 

другое). Ниже приводим перечень основных компаний реального сектора 

экономики, которые планируются к сотрудничеству в рамках реализации 

программы ДПП ПП:  

1. ООО "Ростелеком информационные технологии" 

2. АО "Атомстройэкспорт" 

3. АО "ТВЭЛ" 

4. АО "Федеральный центр науки и высоких технологий "Специальное 

научно-производственное объединение "Элерон" 

5. ФГУП "Всероссийский научно-исследовательский институт 

автоматики им. Н.Л. Духова" 
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6. АО "Русатом Автоматизированные системы управления" 

Соглашения с указанными организациями приведены в Приложении 5. 

Отметим, что сотрудничество с компаниями в рамках реализации 

программы ДПП ПП не ограничивается только лишь данными компаниями. 

8. ИТ-организации, с которыми образовательная организация 

высшего образования – участник программы стратегического 

академического лидерства «Приоритет-2030» (далее – вуз-участник 

программы) осуществляет взаимодействие в рамках реализации ДПП ПП 

В рамках реализации ДПП ПП НИЯУ МИФИ осуществляет 

взаимодействие со следующими ИТ-организациями: 

1. АО "Гринатом" 

2. АО "Лаборатория Касперского" 

3. ООО "ВР Концепт" 

4. ООО "Крипто-Про" 

5. ООО "БПЦ Девелопмент" 

6. ООО "Безопасная информационная зона" 

7. ООО "Код Безопасности" 

8. ООО "ЦБИ "Маском" 

9. ПАО "Московская биржа" 

Соглашения с указанными организациями приведены в Приложении 6. 

Отметим, что сотрудничество с компаниями в рамках реализации 

программы ДПП ПП не ограничивается только лишь данными компаниями. 

9. Руководитель «цифровой кафедры» 

Сведения о руководителе «цифровой кафедры» представлены в 

Приложении 1. 

10. Руководитель ДПП ПП 

Сведения о руководителе ДПП ПП представлены в Приложении 2. 
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11. Авторы и преподаватели ДПП ПП 

Сведения об авторах и преподавателях ДПП ПП представлены в 

Приложении 3. 

12. Рецензии на ДПП ПП от индустриальных партнеров, которые 

являются   экспертами    в    области    информационных    технологий 

и создания алгоритмов, программ, пригодных для практического 

применения: 

Константинов С.Г., инженер-конструктор I категории ФГУП «ВНИИА», 

к.т.н. – 1 лист 

Трубаков Ю.М., заместитель директора по стратегическому развитию, 

руководитель инжинирингового центра АО «Эльконский ГМК» 

Рецензии экспертов и представлены в Приложении 4. 

 



 

Приложение 1 

Резюме руководителя «цифровой кафедры» 

 

Когос Константин Григорьевич  

Должность: Заместитель директора  

Института интеллектуальных  

кибернетических систем НИЯУ МИФИ 

 

Образование: 

• 2007–2012:  

Национального исследовательского ядерного университета 

«МИФИ» (НИЯУ МИФИ), факультет «Кибернетика и 

информационная безопасность», специальность 090105 

«Комплексное обеспечение информационной 

безопасности автоматизированных систем». 

Квалификация – специалист по защите информации. 

• 2012-2015:  

Аспирантура НИЯУ МИФИ, кафедра «Криптология и 

дискретная математика», специальность 05.13.19 – 

Методы и системы защиты информации, 

информационная безопасность. 

Ученая степень: Кандидат технических наук  

Стаж педагогической работы в НИЯУ МИФИ: 10 лет 

Преподаваемые дисциплины: 

 



 

1. Актуальные проблемы кибербезопасности (научно-технический 

семинар) 

2. Алгебраические методы защиты информации 

3. Анализ защищенности компьютерных систем 

4. Безопасность веб-приложений 

5. Безопасность сетей ЭВМ 

6. Биометрические системы аутентификации 

7. Защита информации от утечки по скрытым каналам 

8. Защищенные системы хранения данных 

9. Криптографические свойства функций 

10. Методология и организация научных исследований 

11. Научно-исследовательская деятельность и подготовка научно-

квалификационной работы (диссертации) на соискание ученой степени 

кандидата наук 

12. Основы кибербезопасности критически важных объектов 

13. Практические аспекты деятельности в области защиты информации 

14. Практические основы реверс-инжиниринга 

15. Симметричные криптосистемы 

16. Современные технологии обеспечения безопасности данных 

Опыт управления проектными командами: 

1. Проект «Аутентификация пользователей на основе поведенческой 

биометрии», выполнен при поддержке АО «Лаборатория Касперского», 

2017. 

2. Проект «MALWARIO: Идентификация новых форм вредоносного 

программного обеспечения на основе искусственного интеллекта». 1 

место на HITB AI Challenge 2019 и Kaspersky Secur’IT Cup 2019. 

3. Проект «Непрерывная аутентификация пользователей мобильных 

устройств на основе поведенческой биометрии», выполнен при поддержке 

Фонда содействия инновациям, 2019-2020. 



 

4. Проект «Международный научно-методический центр» НИЯУ МИФИ 

в рамках реализации федерального проекта «Кадры для цифровой 

экономики» национальной программы «Цифровая экономика Российской 

Федерации», 2019-2021. 

5. Комплекс работ по повышению качества подготовки кадров в условиях 

цифровой трансформации при поддержке ГК «Росатом», с 2020 по н.в. 

6. Проект «Qualcomm based IDS engine». 1 место на Kaspersky Secur’IT Cup 

2021. 

Руководство научно-исследовательскими проектами: 

1. Проект «Противодействие утечке информации по скрытым каналам в 

сетях пакетной передачи данных», грант Президента РФ для поддержки 

молодых ученых, 2018. 

2. Комплекс научно-исследовательских работ о интересах ООО 

«Техкомпания Хуавей», с 2019 по н.в. 

3. Проект «Непрерывная аутентификация пользователей мобильных 

устройств на основе поведенческой биометрии», выполнен при поддержке 

Фонда содействия инновациям, 2019-2020. 

4. Проект «Противодействие утечке информации по скрытым каналам в 

сетях пакетной передачи данных», грант ИБ МТУСИ в номинации 

«Научные проекты на соискание ученой степени доктора наук», 2022-

2023. 

Публикации: 

• Covert channel limitation via special dummy traffic generating // Journal 

of Computer Virology and Hacking Techniques, 2022 

• Пропускная способность бинарных скрытых каналов по времени в 

различных условиях распределения времени следования пакетов в 

сети // Системы высокой доступности, 2021г. Т. 17, Вып. 1 Стр. 41 

• Ограничение пропускной способности сетевых скрытых каналов по 

времени путем введения дополнительных случайных задержек 



 

перед отправкой пакета // Безопасность информационных 

технологий, 2021г. Т. 28, Вып. 4 Стр. 74-89 

• Метод идентификации скрытых каналов по памяти в сетях пакетной 

передачи данных // Безопасность информационных технологий, 

2021г. Т. 28, Вып. 3 Стр. 56-64 Статья Web of Science & Scopus A 

Technique to Limit Hybrid Covert Channel Capacity via Random 

Increasing of Packets' Lengths // Procedia Computer Science, 2021 Vol. 

190, Q2 pp. 231-240 

• How to limit capacity of timing covert channel by adding extra delays // 

Procedia Computer Science, 2021 Vol. 190, Q2 pp. 64-70 

• Статья Web of Science & Scopus On/Off Covert Channel Capacity 

Limitation by Adding Extra Delays // Proceedings of the 2021 IEEE 

Conference of Russian Young Researchers in Electrical and Electronic 

Engineering, ElConRus 2021, 2021г. НЕТ Стр. 2318-2322 

• Непрерывная аутентификация пользователей мобильных устройств 

на основе анализа из взаимодействия с сенсорным экраном // 

Методы и технические средства обеспечения безопасности 

информации, 2019г. Вып. 28 Стр. 88-90 

• Обнаружение аномальной активности в устройствах под 

управлением операционной системы android на основе анализа 

служебной информации // Методы и технические средства 

обеспечения безопасности информации, 2019г. Вып. 28 Стр. 90-91 

• Traffic Normalization for Covert Channel Protecting // Proceedings of 

the 2021 IEEE Conference of Russian Young Researchers in Electrical 

and Electronic Engineering, ElConRus 2021, 2021 НЕТ pp. 2330-2333 



 

Приложение 2 

Руководитель дополнительной профессиональной подготовки 

(программе профессиональной переподготовки) ИТ-профиля 

(далее – ДПП ПП) 

 
Берестов Александр Васильевич 

Должность: Доцент, заместитель директора 

института физико-технических 

интеллектуальных систем  

НИЯУ МИФИ 

 
Образование: НИЯУ МИФИ, 1976 г., специальность «Ядерные реакторы 

и энергетические установки», квалификация инженер-физик 

Ученая степень: Кандидат социологических наук 

Стаж педагогической работы в НИЯУ МИФИ: 42 года 

Публикации: 

1. Optimization of temperature regimes of the hotend for devices of additive 

manufacturing // Materials Science Forum, 2021 Vol. 1037 MSF, Q4 pp. 41-46  

2. Sample printing device for additive manufacturing of electronic housings // 

Materials Science Forum, 2021 Vol. 1037 MSF, Q4 pp. 105-110  

3. Application of VR instruments in preprofessional education in the area of 

mechatronics and robotics in a nuclear research university // Procedia Computer 

Science, 2021 Vol. 190, Q2 pp. 745-749  

4. Application of the CDIO standards for cyber-physical education in 

mechatronics and robotics in a research university on the example of 

development of 3D-modeling and design skills // Procedia Computer Science, 

2021 Vol. 190, Q2 pp. 812-816  



 

5. Application of Information Measuring Systems for Development of 

Engineering Skills for Cyber-Physical Education // Advances in Intelligent 

Systems and Computing, 2021 Vol. 1310, НЕТ pp. 32-39  

6. Precision Spectrometric Search Dosimeter-Radiometer Based on a Matrix 

SiPM, Designed to Restore the Geometry of Ionizing Radiation Sources // 

Springer Proceedings in Physics, 2021 Vol. 255, НЕТ pp. 113-120   

7. Determination of types and degree of corrosion damage of fuel cladding by 

informative ranges of divergences of their natural oscillation frequencies // 

Journal of Physics: Conference Series, 2020 Vol. 1439, No. 1, Q4  

8. The Concept of a Digital Twin of a Radiotherapy System // Biomedical 

Engineering, 2020  

9. Автоматизированный контроль качества серийно производимых 

элементов Пельтье // Современные проблемы физики и технологий, 2019г. 

Стр. 353-354 

Опыт в реализации проектов: 

• Практические профориентационные занятия в области 3D-

моделирования, промышленного дизайна и прототипирования в 

CAD/CAM/CAE для школьников. 

• Дополнительное образование для учителей в области 3D-

моделирования, промышленного дизайна и прототипирования в 

CAD/CAM/CAE. 

• Создание и развитие Международного научного-методического 

центра НИЯУ МИФИ в рамках реализации федерального проекта 

«Кадры для цифровой экономики» национальной программы 

«Цифровая экономика в Российской Федерации»;  

• Создание Диджитал-Центра НИЯУ МИФИ в рамках программы 

развития НИЯУ МИФИ при поддержке ГК “Росатом”;  

• Цифровая трансформация НИЯУ МИФИ. 
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Приложение 3 

Авторы и преподаватели дополнительной профессиональной 

подготовки (программе профессиональной переподготовки) ИТ-профиля 

(далее – ДПП ПП) 

ФИО Информация о разработчиках программы 
Берестов 
Александр 
Васильевич 

См. Приложение 2 

Барышев 
Геннадий 

Константинович 
 

Должность: старший преподаватель кафедры 
конструирования приборов и установок института 
физико-технических интеллектуальных систем, 
заместитель начальника центра онлайн-образования 
НИЯУ МИФИ 
Образование: НИЯУ МИФИ, 2012 г., специальность 
«Ядерные реакторы и энергетические установки», 
квалификация инженер-физик  
Стаж педагогической работы: 8 лет 
Преподаваемые дисциплины:  
1. Детали машин и основы конструирования  
2. Курсовой проект по конструированию приборов и 
установок  
3. Технологическая подготовка производства 
4. Основы конструирования киберфизических 
устройств и систем 
Опыт в реализации проектов: 

• Практические профориентационные занятия в 
области 3D-моделирования, промышленного 
дизайна и прототипирования в CAD/CAM/CAE для 
школьников. 

• Дополнительное образование для учителей в 
области 3D-моделирования, промышленного 
дизайна и прототипирования в CAD/CAM/CAE. 

• Создание и развитие Международного научного-
методического центра НИЯУ МИФИ в рамках 
реализации федерального проекта «Кадры для 
цифровой экономики» национальной программы 
«Цифровая экономика в Российской Федерации»;  

• Создание Диджитал-Центра НИЯУ МИФИ в 
рамках программы развития НИЯУ МИФИ при 
поддержке ГК “Росатом”;  
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• Цифровая трансформация НИЯУ МИФИ.  

Токарев Антон 
Николаевич 

 

Должность: старший преподаватель кафедры 
конструирования приборов и установок института 
физико-технических интеллектуальных систем НИЯУ 
МИФИ. 
Образование: НИЯУ МИФИ, 2016 г., специальность 
«Ядерные реакторы и энергетические установки», 
квалификация инженер-физик 
Стаж педагогической работы: 2 года 
Преподаваемые дисциплины:  
1. Детали машин и основы конструирования  
2. Курсовой проект по конструированию приборов и 
установок  
3. Технологическая подготовка производства 
4. Основы конструирования киберфизических 
устройств и систем 
Опыт в реализации проектов: 

• Практические профориентационные занятия в 
области 3D-моделирования, промышленного 
дизайна и прототипирования в CAD/CAM/CAE для 
школьников. 

• Дополнительное образование для учителей в 
области 3D-моделирования, промышленного 
дизайна и прототипирования в CAD/CAM/CAE. 

• Создание и развитие Международного научного-
методического центра НИЯУ МИФИ в рамках 
реализации федерального проекта «Кадры для 
цифровой экономики» национальной программы 
«Цифровая экономика в Российской Федерации»;  

• Создание Диджитал-Центра НИЯУ МИФИ в 
рамках программы развития НИЯУ МИФИ при 
поддержке ГК “Росатом”;  

• Цифровая трансформация НИЯУ МИФИ.  

Тутнов Игорь 
Александрович 

 

Должность: Начальник лаборатории НИЦ 
"Курчатовский институт" 
Тутнов И.А. в составе коллектива НИЦ «Курчатовский 
институт» участвует в создании инструментов полного 
инновационного цикла в реальном секторе экономики, в 
том числе осуществляет формирование и развитие 
специализированного технопарка открытых инноваций в 
сфере деятельности Центра. 
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Приложение 5 
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Приложение 6 

 

 






































































































































